EKi TEHLIKELER

1-Siber Zorbalik s ™

Siber zorbalik; utang¢ verici kaba davri
bagkalarina kargi diismanca gevrimigi ileti
izinsiz fotograf paylasiminin, e-p
mesajlasmalari araciligiyla kasith ol
baska degisle, kullanicilara karsi tekn
ve iletisim teknolojileri ne kullanara
zorbalik kapsamina girer .Elektron
zorbalik, sanal zorbalik ve siber zorbalik

itter, Instagram gibi
sahte hesaplarla
esiniz cocugunuzun
Al AKFanamiz _gib

Sanal ortamlarda kullanicilarin davram?_
Kullanicilar bu ortamda sanal kimlikler olus
cesitli bilgileri tanima korkusu yasamadan r ‘
Bunun bir sonucu olarak dedikodular, tehditlar v, nsuz Iqarikler
internette ¢ok hizl bir sekilde yayilmakta ve genglige hem siber zorba hem de
siber magdur yapabilmektedir.

2-Kimlik Avi

Kimlik avi,bilgisayar korsanlarinin kullanicilardan
sifre ve sosyal giivenlik numaralari gibi hassas
bilgileri paylasmalarini saglayan bir

semadir .Genellikle, banka gibi guivenilir bir
kaynaktan geliyor mus gibi goriinen ve daha
sonra guvenilir kaynagi taklit eden sahte bir web
sitesine baglanan istenmeyen e-posta
gonderilmesini icerir.

sayariniza ya da mobil cihaziniza kotii amagh
] baglayablllr veya tamamen ¢alismayi durdurabilir.
limlar, verilerinizi silerek veya calarak gizliliginizi ifsa

yazilimlar cihaziniza bir gok farkl sekilde girebilir. Ornegin, virus
ir baglantiya veya reklama tiklayarak ya da bir spam e-postadaki eki
bu yazilarin sisteminize bulagmasina yol agabilirsiniz.

Tum bunlara ek olarak kot amaclh yazilimlar cihaziniza biiyiik hasarlar vererek
veri hirsizhigina karsi savunmasiz kalmaniza neden olur.



1-Cyber Bullying

of intonational treats, h
comments, unauthorizedi-‘
websites social networks
words, sharing using information'a

technologies what will harm * chnicsl or
relational manner, and behaviors fall within the scope
of cyberbullying. Bullying in electronic environments

is also called electronic bullying and cyberbulling.

2-Phishing

Phishing is a scheme that allows hackers to share
sensitive information from users, such as passwords
and social security numbers, often involving sending
unsolicited email that appears to come from a
trusted source such as a bank and then links to(a fake
website that impersonates the trusted source.

ONTHE INTERNET

N

s by asking you to
26s to by introducing
r spouse as a close

ial M St EIR SR N

uble an!neeh money

cially designed to harm you or

=l
|

puter or mobile device is infected with
ither start up or stop working completely.
Xpose your privacy by deleting or stealing your data.

ter your device in many different ways. For example by
an infected link or ad or an attachment in a spam email by
1ese articles, you can infect your system.

In addition to all these, malicious software causes great damage to your
device, leaving you vulnerable to data theft.




